METODYKA OCENY WIARYGODNOSCI SYSTEMOW
ZARZADZANIA ZAUFANIEM I REPUTACJA

STRESZCZENIE

Systemy zarzadzania zaufaniem i reputacja, jako mechanizmy migkkiego bezpieczenstwa,
znajdujg zastosowanie w wielu srodowiskach teleinformatycznych. Systemy te, mimo ze
stanowig zabezpieczenie przeciwko atakom zwigzanym ze $wiadczeniem nierzetelnych ustug,
to same mogg stac si¢ celem specyficznych dla nich atakéw. W zwigzku z tym istnieje potrzeba
kompleksowej oceny wiarygodnosci (rozumianej jako odpornosci na ataki) takich systemow.
W niniejsze] rozprawie przedstawiono ogodlng ide¢ systemOw zarzadzania zaufaniem
1 reputacja, pojecia z nimi zwigzane, a takze przyktady ich praktycznych zastosowan. Zawarto
takze przeglad stanu wiedzy w zakresie atakdw na systemy zarzadzania zaufaniem i reputacja
oraz oceng ich wiarygodnosci, w tym odniesienie si¢ do publikacji, wchodzacych w polemike
z wczesniejszymi artykulami autora rozprawy, dotyczacymi tej tematyki. W pracy
zaprezentowano metodyke oceny wiarygodnosci, bazujaca na stworzonych od podstaw
1 przedstawionych w rozprawie modelach $rodowiska, systemow zarzadzania zaufaniem
i reputacja oraz atakow. W metodyce zdefiniowano miary wiarygodnosci, ktére moga stuzy¢
ocenie odpornos$ci systemow na ataki, a takze przedstawiono rodzaje i propozycje badan, ktore
moga zosta¢ wykorzystane do ich ewaluacji. Zaprezentowano takze propozycj¢ metody
pozwalajacej na identyfikacje nowego ataku przeciwko konkretnemu systemowi zarzadzania
zaufaniem i reputacja, ktory moze by¢ bardziej efektywny niz znane do tej pory ataki. Rozprawa
zawiera takze opis dedykowanego narzedzia stworzonego do ewaluacji wiarygodnos$ci
systemow zarzadzania zaufaniem i reputacjag. W oparciu o stworzong metodyke 1 narzedzie,
zaprezentowano wyniki przeprowadzonych badan wybranego systemu oraz ocen¢ jego
wiarygodnosci, co stanowi przyktad praktycznego zastosowania modeli, metodyki 1 metody
przedstawionych w niniejszej publikacji. W ramach podsumowania zostaly zaprezentowane
perspektywy kontynuacji badan, a takze wskazane dotychczasowe publikacje autora dotyczace

atakOw na systemy zarzadzania zaufaniem i reputacja oraz oceny ich wiarygodnosci.
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